Dolandiricilk Yontemleri

Telefon Dolandiriciliklar

Nedir?

Telefonla polis, savcl, avukat, TAM ATM platformu yetkilisi ve bankaci ariyor izlenimi
verilerek, inandirici bir senaryo ile guven kazanip ikna ederek kisisel ve finansal bilgilerin
paylasilmasini saglayan dolandiricilik tGridur.

Hangi Sekillerde Karsilasirim?

Dolandiricy, telefonla sizi arayarak benzer sekilde inandiriciigi saglamak icin arka fonda
polis telsizi, yazici sesi ya da bankadan/ TAM ATM yetkilisi olarak aradigina iliskin sesleri
taklit edebilmektedir. Genellikle,

» ATM'de sikisan paranin iadesi,

»  Uyelik aidati iades;,

* Suc orgutleri listesinde adinin olduguna iliskin sahte bildirim yapilmasi ve
silinmesi icin para gonderimi istenmesi, vb.

iyi hazirlanmis ve inandirici senaryolarla telefonda guveninizi kazanip kisisel ve finansal
bilgilerinizi (internet bankaciligi sifresi, kart sifresi, SMS ile iletilen mobil onay kodu vb.)
paylasmaniz istenmektedir.

Kendimi Nasil Korurum?

* Platform Uyesi bankalarimiz tarafindan aranarak hicbir zaman internet bankaciligi
sifresi, SMS ile iletilen mobil onay kodu ya da tek kullanimlk cep anahtar sifre bilgisi
istenememektedir. Bu tarz bilgi istenmesi durumunda bilgilerinizi vermeyerek telefon
gorusmesini sonlandiriniz.

* Her zaman icin bilmediginiz kisiler sizi aradiginda dikkatli olunuz.
» SUphe duymaniz halinde, bilgi girisinde bulunmayarak konuyu 0 850 222 0 826 telefon
numarall musteri hizmetlerine bildiriniz.

Sosyal Medya Dolandiriciliklari

Nedir?

Instagram, YouTube, X, WhatsApp, Messenger gibi cesitli sosyal aglar araciligiyla kullanici
ile iletisime gecilerek inandirici bir senaryoyla guvenlik acisindan kritik olan kisisel ve
finansal bilgilerin alinmasi yoluyla gerceklestirilen, insan faktdrune dayanan dolandiricilik
turudar.



Hangi Sekillerde Karsilasirim?

Dolandiricilar, genellikle sosyal medya araciligiyla arkadas listenizde bulunan hesabi ele
gecirip arkadasiniz gibi davranarak

* hediye cekilisi kampanyasina katiim,
* belirli hesaba para gonderimi,
« kredi puaninizi yetersiz belirterek adiniza kredi cekme icin para gonderimi talebi,vb.

cesitli senaryolarla sizi etkileuip ikna ederek kisisel ve finansal bilgilerinizi (kart bilgisi,
internet bankaciligi sifresi, SMS ile iletilen mobil onay kodu, tek kullanimlk cep anahtar
sifresi vb.) isteyebilmektedir.

Kendimi Nasil Korurum?

* Sosyal medya Uzerinden yayinlanan reklam ve kampanyalarimiz, sadece platform
Uyesi bankalarin resmi kurumsal sosyal medya hesaplari Uzerinden yapilmaktadir.

« Internet ortaminda bir kisinin kendisini tanittigi kisi oldugundan emin olmak son
derece zor oldugundan guvenliginiz acisindan kisisel ve finansal bilgilerinizi bu kisilerle
kesinlikle paylasmayiniz.

» Gergekten acil bir durum olma ihtimaline karsi farkli bir kanaldan (6rnegdin telefon
ederek) tanidiinizla temas kurmayi deneyjiniz.

internet ve Mobil Cihaz Dolandiriciliklari

Nedir?

Virtsler, kotu amacli yazilimlar ve truva ati, vb. zararli programlari bilgisayar ya da cep
telefonuna bulastirma yoluyla kisisel ve finansal bilgileri (internet bankaciligi sifresi, SMS
ile iletilen mobil onay kodu, vb.) ele gecirmeyi amaclayan dolandiricilik tiradur.

Bilgisayar ve Mabil Cihaz Zararli Yaziimlari
Bilgisayar ve mobil cihazlara zarar vermek, bilgi calmak, vb. amaclarla hazirlanmis kotu
amacli yaziimlardir. Ornek olarak virisler, truva atlari, solucanlar verilebilir.

Site Trafigi Yonlendirme (Pharming)

Farming, adres cubuguna dogdru internet adresi yazilmasina ragmen, dolandiricilarin DNS
(Alan Adi Sistemi) ayarlarini bozarak internet sayfasini sahte bir internet sayfasina
yonlendirmesi yoluyla gerceklestirilen dolandiricilik tGraddar.



Bilgisayar ve Mobil Cihaz Zararl Yaziimlari

* Guvenliginden emin olmadiginiz uygulama dukkanlarindan uygulama

yuklemeyiniz. Resmi marketlerden uygulama indirmeye 0zen gosteriniz.

Guvenilmeyen veya bilinmeyen kaynaklardan bilgisayariniza veya mobil cihaziniza
uygulama yuklemeyiniz.

» Mobil cihaziniza yuklediginiz yeni uygulamalarin erismek istedigi izinlere dikkatli edin.
Ozellikle bilinmeyen kaynaklardan uygulama yiklenmesine ve telefonunuza ait
yonetici izni (admin) isteyenlere izin vermeyiniz.

* Lisansliisletim sistemi, yaziim ve antivirts programlari kullanin ve surekli guncel
tutunuz.

* Bilgisayarinizda yuklu degilse Microsoft Security Essentials programini Ucretsiz
indiriniz.

* Eger cihaziniza virus bulasmissa, cihazinizin teknik servisinden destek almanizi
oneririz.

» Tanimadiginiz kisilerden gelen e-postalari ve eklerini agmayiniz. E-posta ayarlariniz
yaparken eklerin otomatik olarak acilmayacagindan emin olunuz.

« internetten cihaziniza yiklediginiz yaziim, resim, video,vb. dosyalari anti- virls
taramasindan gecirdikten sonra aginiz.

» SUphe duymaniz halinde, bilgi girisinde bulunmayarak konuyu 0850 222 0 826 telefon
numarali Bankamiz musteri hizmetlerine bildiriniz.

Site Trafigi Yonlendirme (Pharming)

* Arama motorlarina TAM ATM platformuna Uye bankalarin kurum ismini yazarak
arama sonucu cikan linklere tiklamayiniz. Bunun yerine adres cubuguna ilgili
bankanin URL adresini yazarak giris yapiniz.

« Internetten cihaziniza yiklediginiz yazilim, resim, video, vb. dosyalar anti- viris
taramasindan gecirdikten sonra aciniz.

» Tanimadiginiz kisilerden gelen e-postalari ve eklerini agmayiniz. E-posta ayarlarinizi
yaparken eklerin otomatik olarak acilmayacagindan emin olunuz.

* TAM ATM platformuna Uye bankalarin internet subesine giriste karsilama mesajinin
dogru olup olmadigini kontrol ediniz.

* TAM ATM platformuna Uye bankalarin internet sitesinde oldugunuzdan emin olmak
ading, giris yaptiginiz internet sitesinin Guvenlik sertifikasinin ilgili banka guvenlik
sertifikasl ile ayni olup olmadigini kontrol ediniz.






